ALKIM KAGIT SANAYI VE TiCARET A.S.
BiLGI GUVENLIGI POLITIKASI

I. BIRINCI BOLUM:
A. GIRIiS:
A.1) Kapsam:

Alkim Kagit Sanayi ve Ticaret A.S.’nin stratejik planlarmin desteklenmesi, sahip olunan marka degerinin
korunmasi ve ilgili yasal diizenlemelere uyum saglanmasi amaciyla izlenmesi gereken bilgi giivenligi kurallar1 ve
prensipleri ile bilgi giivenligi siireclerinin isletilmesi i¢in gerekli rollerin ve sorumluluklarin tanimlanmasi bu
Politika kapsamindadir. Sirket miilkiyetinde olan her tiirlii bilgi ve bilgi varlig1 bu Politika kapsaminda olup,
Sirket blinyesinde yerine getirilen tiim faaliyetler ve isletilen siiregler bu Politikaya uygun olarak yiiriitiiliir.

A.2) Amaclar:

Bu Politika, Sirketin bilgi ve bilgi varliklarini koruyacak yapilarin kurulmasini, uygulanacak bilgi giivenligi
prensiplerinin belirlenmesi ile Sirket Yonetim Kurulu’nun s6z konusu calisma ve prensiplere verdigi destek ve
onemi ifade etmeyi amaglar.

A.3) Dayanak:

Bilgi Giivenligi Politikasi, halka agik sirketler i¢in Sermaye Piyasas1 Kurulu tarafindan yiirtirliige konan VII-128.9
Bilgi Sistemleri Yonetimi Tebligi (Teblig), TS EN ISO 27001 Standardi, Kisisel Verilerin Korunmasi Kanunu
(KVKK) ve diger diizenlemeler dikkate alinarak hazirlanmastir.

Sirket, Bilgi Giivenligi YoOnetim Sistemi siireclerinin isletilmesi ve siirekliliginin saglanmasi ic¢in gereken
kontrollerin tesis edilmesini ve gdzetimini bu politikaya bagli alt politikalar, prosediirler ve talimatlar vasitasiyla
saglar.

A.4) Tanimlar ve Kisaltmalar:

Bilgi: Sirketin gorev, sorumluluk ve faaliyetleri ¢ercevesinde dogrudan kendisi tarafindan iiretilen veya diger
kurum veya sahislar tarafindan kendisine iletilen ham ya da islenmis her tiirlii veriyi,

Bilgi Giivenligi: Bilgiyi, yetkisiz kisilerin gérmesinden, degistirmesinden, bilgilerin silinmesinden Gizlilik,
Biitlinliik, Erisilebilirlik kapsaminda korunmasi,

Bilgi Giivenligi Kontrolii: Bilgi veya bilgi varliklarinin sahip oldugu zafiyetin ortadan kaldirilmasi veya kabul
edilebilir seviyeye ¢ekilmesi amaciyla uygulanabilecek bilgi glivenligi 6nlemlerini,

Bilgi Varhigi: Uretilen bilginin islenmesi, saklanmasi, iletilmesi, korunmasi, siirekliliginin saglanmasi ve yok
edilmesi i¢in kullanilan her tiirlii donanim, yazilim veya iletisim altyapisini,

Bilgi Giivenligi Yonetim Sistemi: Bilgi ve bilgi varliklarinin degisen teknolojik geligsmeler, yasal diizenlemeler,
kurulusun i¢/d1s is siiregleri ve tehdit uzay1 dogrultusunda olasi bilgi giivenligi risklerinin belirlenmesi ve gerekli
koruma yontemlerinin hayata gecirilmesi amaciyla isletilen sistemi,

BGK: Bilgi Giivenligi Komitesini,

BGY: Bilgi Giivenligi Yoneticisini,

BGYS: Bilgi Giivenligi Yonetici Sorumlusunu,

Kullanicr: Tiim Sirket calisanlarint ve so6zlesmelerle veya diger vesilelerle kendisine sirket miilkiyetinde veya
kullaniminda olan bilgi veya bilgi varliklarina erisim hakk: verilen kisi veya kurumlari,

KVKK: 24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu,

Sektorel /Kurumsal SOME: SOME Tebligi kapsaminda Kurul biinyesinde kurulan Siber Olaylara Miidahale
Ekibini,

SOME Rehberi: Ulastirma ve Altyap1 Bakanligi tarafindan yayimlanmis en giincel “Kurumsal SOME Kurulum
ve YoOnetim Rehberi” dokiimanini,

SOME Tebligi ve 11/11/2013 tarihli ve 28818 sayili Resmi Gazete'de yayimlanan Siber Olaylara Miidahale
Ekiplerinin Kurulus, Gérev ve Caligsmalarina Dair Usul ve Esaslar Hakkinda Tebligi,

USOM: Bilgi Teknolojileri ve letisim Kurumu biinyesinde yer alan Ulusal Siber Olaylara Miidahale Merkezini,
Tedarikei: Sirket is siire¢lerinin isletilmesi amaciyla ihtiya¢ duyulan hizmet ve/veya kaynaklart sunan kisi veya
kurumlart,

Ust Yonetim: Yonetim kurulu tarafindan belirlenen kisi ya da grubu,

ifade eder.
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B. ROLLER VE SORUMLULUKLAR:

Bu kisimda Sirketimizin personeli icin bilgi giivenligi rolleri ve sorumluluklari tanimlanmaktadir. Bilgi Giivenligi
Politikasinin hazirlanmasi, gbézden gegirilmesi ve giincellenmesinden, Bilgi Giivenligi Yoneticisi, varsa Kalite
Yonetim Temsilcisi ve IT ekibi sorumluluklart da bulunmaktadir.

B.1) Ust Yonetimin Sorumluluklar:

Yonetim Kurulu: Bilgi giivenligi politikas: {ist yonetim tarafindan hazirlanir ve ydnetim kurulu tarafindan
onaylanir. Bilgi giivenligi politikasi kapsaminda bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu bir sekilde
tesis edilmesi, degerlendirilmesi ve gézetiminden sorumludur. Ydnetim Kurulu, politikanin gdzetiminden sorumlu
“Ust Yonetimi” yetkilendirir. Atanacak yetkiler ve sorumluluklar gérevler ayriligi ilkesi ile tutarli olur.

Ust Yonetim: Bilgi giivenligi politikasmin ve bilgi sistemleri stratejisinin uygulanmast iist yonetim tarafindan
gozetilir. Bilgi giivenligi onlemlerinin uygun diizeye getirilmesi hususunda gereken kararliligi gosterir ve bu
amagla yiiriitiilecek faaliyetlere yonelik olarak yeterli kaynagi tahsis eder. Ust yonetim, asagidaki faaliyetlerin
yerine getirilmesini temin edecek mekanizmalari kurar:

(1) Bilgi Giivenligi Politikasini onay1 ve hazirlanmast,
a) Bilgi ve bilgi varliklarini koruyacak yapilarin kurulmasi ve giivenlik 6nlemlerinin uygun diizeye getirilmesi
amaciyla hazirlanan “Bilgi Giivenligi Politikasi”nin ve tiim sorumluluklarinin yilda en az bir kez gézden
gecirilmesi ve onaylanarak duyurulmasini saglar.
b) Bilgi Giivenligi Politikasinin kurum i¢inde uygulanmasina destek vererek, personele bilgi giivenligi
gereksinimleri, riskler ve giincel tehditler konusunda bilgi diizeyini artirmaya yonelik egitimlerin rol ve
sorumluluklarma uygun sekilde yilda en az bir kez verilmesini saglar.
¢) Bilgi giivenligi ihlallerinin takip edilmesinden ve yilda en az bir kez degerlendirilmesinden sorumludur.

(2) Bilgi Sistemleri Risk Yonetimi siirecinin olusturulmasi,

(3) BGYS Sorumlusunun atanmasi,
Bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri yonetisimi ve kontrollerinin tesisi veya
bilgi giivenligi alanlarinin herhangi birinde yeterli teknik bilgiye ve en az 5 yil tecriibeye sahip bir bilgi
giivenligi sorumlusu belirlenir. Bilgi giivenligi sorumlusunun, bilgi sistemleri yonetimine iligkin gerekliliklerin
yerine getirilmesi hususunda herhangi bir gérevinin bulunmamasi ve iist yonetime bagli calismasi saglanir.

(4) Siireklilik Planinin hazirlanmast,

(5) Yonetsel Rol ve Sorumluluklarinin belirlenmesidir.

B.2) Birim Miidiirlerinin Sorumluluklari:

(1) Bilgi Giivenligi Politikasini uygulamak,

(2) Kendisine bagli ¢alisan personelin erisim yetkilerini onaylamak,

(3) Kendisine bagli kisimda ¢alisacak iiciincii taraf bilgi sistemleri kullanicilarin politikalardan haberdar olmasini
saglamak,

(4)Fark ettigi veya kendisine ¢alisanlar1 araciligyla iletilen bilgi sistemleri ile ilgili giivenlik problemlerini BGY
Y oneticisine bildirmek,

(5) Sahibi oldugu bilgi varligini korumak ve gerektiginde giincellemelerde bulunmak.

B.3) Bilgi Giivenligi Komitesi’nin (BGK) Sorumluluklari:

(1) Bilgi Giivenligi Sistemlerinin kurulmasi ve isletilmesi i¢in gerekli kararlarin alinmasi ve ihtiya¢ duyulan
kaynaklara erisilebilirliginin saglanarak gerekli siire¢ ve organizasyon yapisinin tesis edilmesi,

(2) Bilgi giivenligine iligkin politika ve standartlar1 belirleyerek etkinligini degerlendirmek amaciyla BGYS
performansinin izlenmesi,

(3) Bilgi Giivenligi Sistemleri hedeflerinin sirket amaglar1 ile uyumlu olmasinin ve sirket siiregleri ile
biitiinlestirilmesinin saglanmasi,

(4) Sirket bilgi gilivenligi stratejilerine yon vermek ve yasalara uyum saglayarak kontrol mekanizmalarinin
olusmasina liderlik edilmesidir.

B.4) Bilgi Giivenligi Yonetici Sorumlusu’ nun (BGYS) Sorumluluklari:
(1) BGY Yoneticisini atamak,

(2) Egitimleri planlamak ve gerceklesmelerini saglamak,

SAYFA 2/13



(3)BGY Yoneticisinin yapmis oldugu faaliyetleri kontrol etmek, hazirlamis oldugu dokiimanlar1 onaylamak ve
uygulanmasini saglamak,

(4) BGY Yoneticisi tarafindan hazirlanan Giivenlik Politikalarin1 gézden gegirerek, iist yonetimin onayina
sunmak,

(5)Bilgi sistemleri giivenligine iligkin kontrollerin ve gereklerinin yerine getirilmesi ile takibinden sorumlu olmak,
(6)Bilgi sistemleri giivenligiyle ilgili risklerle bu risklerin yonetimi hususunda {ist yonetime rapor sunmak.

B.5) Bilgi Giivenligi Yoneticisinin (BGY) Sorumluluklari:

(1) Bilgi giivenligi ile ilgili konularda boliimler ve dis servis saglayicilart arasinda koordinasyonu saglamak,

(2) Giivenlik Politikalarinin sahibi olarak, politikalarin giincellestirilmesinden ve uygulanmasindan sorumlu
olmak,

(3) BGK Komitesinin giindemini belirlemek, alinan kararlarin uygulanmasini takip etmek,

(4)Kurum genelindeki 27001 kapsamindaki dokiimanlarin Giivenlik Politikast prensiplerine uygun olarak
yazilmasini saglamak,

(5) Is siirekliligi planinin isletilmesi, denetlenmesi ve testlerinin yapildigimi kontrol etmek,

(6) Acil durumlarda komite iiyeleriyle yakin olarak ¢alismak ve bilgi aligverisinde bulunmak,

(7) Giivenlik zaaflar1 ve olaylarinin nedenlerini arastirmak; gerektigi zamanlarda delilleri saklamak ve raporlar,
onlemler ve iyilestirme onerilerinde bulunmaktan sorumludur.

B.6) Kurum Personelinin Sorumluluklari:

(1) Bilgi Giivenligi Politikalar1 kurallarina uymak,

(2) Calisan personeller i¢in hazirlanmis roller ve sorumluluklarla ilgili dokiimanlarinda belirtilen gorevleri yerine
getirmek,

(3) Sahibi oldugu bilgi varligin1 korumak ve gerektiginde giincellemelerde bulunmak, herhangi bir hata/ariza/olay
oldugunda ilgili kisilere haber vermek,

(4) Acil durum komite iiyeleriyle yakin olarak ¢aligmak ve bilgi aligveriginde bulunmak,

(5) Bilgi giivenligi i¢in kullanilan donanim ve yazilim kullanim talimatlarina uymak, alinan egitimleri uygulamak
ve yontemler gelistirmek.

(6) Isleri gerceklestirmek igin kendisine verilmis olan ayricalikli kullanic1 kimlikleri var ise bu kimligi ve haklari
sadece bu isi yaparken kullanmak,

(7) Herhangi bir bilgi giivenligi olayini fark ettiginde, zaman ge¢irmeden BGY Yoneticisine bilgi vermek ve
yardim masasi ortamina kayit girmek.

II. IKINCi BOLUM:
A. VARLIK YONETIMI:

(1) Sirket, kendisi i¢in degeri olan ve bu nedenle uygun olarak korunmasi gereken tiim unsurlart igeren sahip
oldugu bilgi varliklarinin “Envanter”i olusturulur ve giincelligini saglanir.

(2) Bilgi varliklarinin giivenlik sinifinin belirlenmesi i¢in bir “Kilavuz” olusturulur ve bu Kilavuz Ust Yonetimce
onaylanir.

(3) Tasnabilir cihaz ve ortamlar, icerdigi bilgilerin giivenlik sinifina gére kaybolma, hirsizlik ve kopyalama gibi
risklere kars1 korunur. Giivenlik sinifi yiiksek bilgileri veya bu bilgilere erisim saglayan yazilimlari barindiran
tasinabilir cihaz ve ortamlar izinsiz kurum disina ¢ikarilmaz.

(4) Bilgi varliklarma iliskin uygun kullanim Prosediirleri gelistirilir, yazili hale getirilir, iist yonetim tarafindan
onaylanir ve ilgili personele imza karsiligt duyurulur.

(5) Kullanimdan kaldirilan donanimsal varliklara giivenli silme veya imha islemleri uygulanir ve kayit altina alinir.
Kullanimdan kaldirilan yazilim ve uygulamalara erisimler engellenir ve gerekirse bu yazilim ve uygulamalar
arsivlenerek sistemden silinir.

(6) Bilgi varliklarmin smiflandirilmasindan ve bu siniflandirmanin belirli zamanlarda gézden gegirilmesinden
BGY Yoneticisi sorumludur.
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B. RiSK YONETIMIi:

(1) Sirket, bilgi sistemlerine iliskin riskleri belirlemek, 6lgmek, izlemek, islemek ve raporlamak {izere risk
yonetimi siire¢ ve prosediirlerini tesis eder ve giincelligini saglar.

(2) Bilgi sistemlerine iliskin risk analizi, risk igleme ve gdzetim siirecleri isletilir. Risk analizi yilda en az bir defa
yapilir.

(3) Bilgi sistemlerinin giivenlik agiklarina ve bilgi giivenligi tehditlerine iligkin bilgi zamaninda elde edilir,
degerlendirilir ve belirlenen riske karsi uygun tedbirler alinir.

(4) Risk yonetiminde; lyilestirici faaliyetlerin gerekli is giicii, kaynak ve zaman bilgisiyle kayit altina alinarak,
takibi saglanir.

(5) lyilestirici faaliyetler ve risk analizi iist yonetime onaylatilir.

(6) Bilgi sistemleri stratejisine ve mevzuata aykirilik teskil etmeyecek sekilde, is ve bilgi giivenligi hedefleriyle
uyumlu risk kabul kriterleri ile risk isleme seceneklerinin belirlenerek {ist yonetime onaylatilir.

C. ERiSiM YONETIMI VE DENETIMi:

C.1) Kullanici Erisimi Yonetimi:

(1) Sirket, Bilgi sistemlerine erisim ve uygulamalarin kullanimi i¢in uygun erisim kontrollerini tesis eder.
Kullanicilara verilecek yetki diizeyinin belirlenmesinde gorev ve sorumluluklar géz oniinde bulundurularak
gerekli olacak en diisiik yetki atanmasi ve en kisith erisim hakk: verilmesi saglanir.

(2) Kullanicilarin erisim haklar1 ve yetkiler her degisiklikten sonra ve yilda en az bir defa ilgili bilgi varliginin
sorumlusu tarafindan gozden gecirilir.

(3) Kullanicilara hesap agma, yetkilendirme ve erisim haklarina yonelik diger islemler gorevler ayriligi ilkesi
kapsaminda onay siirecine baglanir. Erisim haklarina iliskin gerg¢eklestirilen tiim islemlerin denetim izleri tutulur
ve diizenli olarak gézden gegirilir.

(4) Gerekli bir is gereksinimi olmayan yetkiler iptal edilir. Isten ayrilan personel igin gerekli hesap kapatma, birim
degistiren kullanicilarin ise erisim haklarinin diizenlemesi iglemleri yapilir.

(5) Kullanicilarin sunuculara olan yetkisiz erisim denemeleri ile hak sahibi personelin erisimleri giivenlik
yazilimlariyla kontrol edilerek, gerektigi takdirde rapor edilir.

(6) Bilgi sistemlerinde ortak veya varsayilan hesaplarin kullanilmasi -zorunlu oldugu durumlar haricinde-
engellenir, kullanilmasi gereken durumlarda bu hesaplari kullananlara sorumluluk atamaya yonelik kontroller tesis
edilir ve bu hesaplarca gerceklestirilen islemlerin denetim izi tutulur.

(7) Bilgi sistemleri kullanicilarina zorunlu olmadikga yerel yonetici haklar1 verilmez. Yapilacak isin gerektirdigi
durumlarda ise ancak BGY Ydneticisinin onay1 ile s6z konusu haklar verilir.

(8) Bilgi sistemlerinde ayricalikli yetkileri gerektirecek is ve islemler i¢in ayri hesaplar agilir. Bu hesaplarca
gergeklestirilen iglemlerin denetim izni tutulur.

C.2) lsletim Sistemi Erisimi Denetimi:

(1)Basarisiz oturum girisimleri giivenlik yazilimlar1 tarafindan kaydedilip, gerektiginde incelenmek {izere
saklanmaktadir.
(2) BGYS Sorumlusu tarafindan onayli olmayan lisanssiz yazilimlar kullanici bilgisayarlarina yiiklenmez.

C.3) Uygulama Erisimi Denetimi:

(1) Uygulama sistemlerinin kullanicilari, erisim isteklerini ilgili formu doldurup bagli bulunduklari birim
miidiiriniin imzal1 onay1 ile BGY Yoneticisine ileterek erisim yetkisi talebinde bulunurlar ve sadece onay verilen
kisma ulasabilirler.

(2) Uygulamalara erigimler, merkezi kayit izleme yazilimimna yonlendirilerek, saklanir.

C.4) Disaridan Sisteme Erisim Denetimi:

(1) D1s aglardan Kurum i¢ agma dogru yapilan erisimler denetlenir.
(2) Saldir1 tespit ve 6nleme sistemi, antiviriis ve kotii niyetli kod engelleme sistemleri daima aktif durumda tutulur.

C.5) Uzaktan Erisim Denetimi:

(1) Uzaktan erisim yetkilendirmeleri BGYS Sorumlusunun onay: aliarak yapilir.
(2) Uzaktan erigim hizmetinde kimlik dogrulama kullanilir. Ag altyap cihazlarina fiziksel erisim ile veya uzaktan
erisim ( SSL, SSH {izerinden) giivenli kanallar {izerinden baglantilar1 i¢in ¢ok faktorlii kimlik kontrolii yapilir.
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(3) Uzaktan erigim, yalnizca uygulamalari ve isletim sistemleri giincel cihazlardan yapilir. Uzaktan erigime iliskin
denetim izleri tutulur.

(4) Uzaktan erigim baglantilari, giincel ve giivenilir kararl: siiriime sahip iletisim protokolleri ile saglanir. Uzaktan
erisim oturumlari, tanimlanan siire boyunca islem yapilmadiginda otomatik olarak sonlandirilir ve yeniden erigim
saglanmasi gerektiginde kimlik dogrulama tekrarlanir.

(5) Mobil cihazlarin kurumsal aga erisimine iliskin risklere yonelik giivenlik 6nlemleri alinir ve uygulanir.

C.6) Ag Erisim Giivenligi ve Denetimi:

(1) Kurumsal agin tiim alt aglari, giivenlik cihazlarini, erisim noktalarini ve baglanti yollarini igerecek sekilde
yazili hale getirilir, giincel tutulur ve giivenli saklanir.

(2) Kurum agi igerisinde kullanicilar sadece gerekli olan sunuculara erisimleri bulunmakla birlikte sadece gerekli
olan portlara erisimleri olmalidir.

(3) Kurum ag1 igerisinde ayr1 VLAN yapilar1 olmasi zorunludur. Kritik sistemler ve kullanici bilgisayarlar1 farkl
VLAN iizerinde bulunmalidir.

(4) I¢ agm farkl giivenlik gereksinimlerine sahip alt boliimleri birbirinden ayrilarak denetimli gegisi temin eden
kontroller tesis edilir. Bu kapsamda asgari olarak; istemciler, sunucular ve yonetimsel islemler icin ayr1 alt aglar
olusturulur. Kablolu ve kablosuz aglar birbirinden ayrilir.

(5) Ag altyap1 elemanlarinda kimlik dogrulama agik olmali ve yetkisiz erigimler engellenmelidir. Anahtarlama
cihazinda kimlik dogrulama; cihaza yonetimsel veya denetimsel erisim s6z konusu oldugu zaman kisinin dogru
kisi olup olmadiginin kontrolii gerekir.

(6) Iletisim altyapilar1 dinlemeye ve fiziksel hasarlara karsi korunur. Internet iizerinden erisimlerde ugtan uca
giivenli iletisim teknolojileri kullanilir.

(7) Bilgi giivenligi gereksinimlerine ve yasal gerekliliklere uygun olmayan internet sitelerine erisim ile ag
erisimleri beyaz liste veya kara liste yapilar1 kullanilarak sinirlandirilir ve giivenilmeyen baglantilar engellenir.
(8) Kablosuz aglarda giiclii sifreleme protokolleri kullanilir. Kablosuz aglar i¢in kimlik dogrulama ve erisim
kontrolleri uygulanir. Kimlik dogrulama islemleri, giivenilir ve giincel protokollerle gerceklestirilir. Misafir aglari
kurumsal aglardan ayr tutulur, misafir ag1 kullanicilarina gegici ve kisith erisim hakki verilir.

(9) I¢ kaynak yoluyla veya disaridan hizmet olarak alman her tiirlii ag hizmetinin giivenlik kriterleri, hizmet
diizeyleri ve yonetim gereksinimleri tanimlanir ve hizmet anlasmalarina dahil edilir.

(10) Internet iizerinden sunulan hizmetler hizmet dis1 birakma saldirilarina kars1 korunur.

(11) Kurumsal agin dis aglarla olan iletisiminde dis aglardan gelebilecek tehditler igin siirekli gézetim altinda
tutulan giivenlik duvari ile agdaki anormal aktiviteleri ve saldir1 girisimlerini tespit etmek ve engellemek igin
giiniin teknolojisine uygun ¢oziimler kullanilir. Hassas veri igeren bilgi sistemlerine, internet iizerinden dogrudan
erisim engellenir.

C.7) Genel Giivenlik Denetimleri:

(1) Kullanicilar, kullanmadiklar: zamanlarda ekranlarmin izinsiz kisilerce goriilmesini engellemek igin isletim
sisteminin ekran kilitlenmesi 6zelligini etkin hale getirmek gibi gerekli onlemleri almalidirlar. Ilkenin tam olarak
uygulanmasi i¢in, merkezi olarak buna uygun kurallar biitiin kullanici bilgisayarlari ve sunuculara dagitilmalidir.
(2) Kurum kullanicilari, kendilerine verilmis olan kullanici adi ve sifrelerinin sadece kendileri tarafindan
kullanilmast ilkesini koruma sorumluluguna uymalidirlar. Bu ilkenin ihlali durumunda kullanici sorumlu olacaktir.
(3) Varlik siniflandirmasinda hassas bilgi oldugu belirlenen dokiimanlarin k&git baskilarinin erigim yetkisi
olmayan kisilerce erigimini engellemek amaciyla kurum personeli tarafindan temiz masa politikast uygulanmadir.
Temiz masa politikasi, 6nemli dokiimanlarin diger kisilerce goriilmesini engellemek amaciyla, kullanilmadigt
zamanlarda masa tistlerinden kaldirilip gerekli korumalart alinmis gekmecelerde saklanmasidir. Bu sekilde masa
tistlerinde hassas bilgilerin bulunmayacagi garanti altina alinmalidir.

(4) Kullanicilarin ¢aligtiklari ortamdaki masa ve dolap ¢ekmecelerini kilitli tutmalart ve anahtarlari sorumlu kisiler
haricinde kimseyle paylasmamalar1 gerekmektedir.

(5) Kurum cihazlar1 giivenlik agisindan gerekli goriildiigiinde merkezi olarak kontrol edilebilecektir.
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III. UCUNCU BOLUM:
A. BILGI GUVENLIGI’NIN KURUMSAL ALT YAPISI:
A.1) Bilgi Giivenligi Altyapisi:

(1) Bilgi giivenligi ile ilgili tiim faaliyetlerden BGY Yoneticisi sorumludur.
(2) ISO 27001 Bilgi Giivenliginde alinan kararlar1 birimlerde bulunan diger personele aktarilmasi goérevini BGY'S
Koordinasyon Ekibi iistlenir. Bu koordinasyon; BG Komitesi, BGYS Sorumlusu ve BGY Yodneticisi, gérevler
tablosunda yer alan c¢alisanlardan olusmaktadir. Bu toplantilara BGY Yoneticisi ve BGYS Sorumlusu katilmak
zorundadir. Diger personel gerekli olan durumlarda toplantilara katilmalidir. BGY Yoneticisi, BGYS
Koordinasyon Ekibinin toplanmasindan sorumludur.
(3) BGYS Koordinasyon ekibi senede en az bir kez toplanmalidir. Onemli bir giivenlik olay1 oldugu zamanda da
olaganiistii toplanmali ve giindem asagidaki maddeleri icermelidir.

a) Bilgi giivenligi politikalarinin ve sorumluluklarin gézden gegirilmesi,

b) Biiyiik tehditlere kars1 varliklardaki 6nemli degisikliklerin degerlendirilmesi,

c) Bilgi giivenligi olaylarinin ve hatalarinin gbzden gegirilmesi,

d) Bilgi giivenligi i¢in 6nceliklerin gdzden gegirilmesi.
(4) BGYS Sorumlusu, yukarida belirtilen giindeme konu ekleyebilir, giindemden konu ¢ikarabilir giindem ve
toplant1 tarihini bir bagka tarihe erteleyebilir.
(5) BGK Komitesi ise, BGY'S Sorumlusu ya da BGY Yoneticisi bagkanliginda gerekli gérdiigli zamanlarda ya da
belirli araliklarla toplanir.

A.2) Miisterilerin Bilgilendirilmesi:

(1) Kurum tarafindan elektronik ortamda sunulan hizmetlerden yararlanacak miisteriler; ispat yiikii Sirket’in
sorumlulugunda olmak iizere sunulan hizmetlere iliskin sartlar, riskler ve istisnail durumlarla ilgili olarak agik bir
sekilde bilgilendirilir.

(2) Bilgi sistemlerinden ve bunlara dayali olarak verilen hizmetlerden dolay1 miisterilerin yasayabilecegi
sorunlarin takip edilebilecegi ve miisterilerin sikayetlerini ulastirmalarina imkan taniyacak mekanizmalar
olusturulur. Sikayet ve uyarilar degerlendirilerek aksakliklar1 giderici ¢alismalar yapilir.

A.3) Disaridan Hizmet Alimi:

(1) Ust yonetim, disaridan alman kritik hizmetlerin erisilebilirligini, performansini, kalitesini, bu hizmet
kapsaminda gergeklesen giivenlik ihlalleri ile dis kaynak yoluyla hizmet saglayan kurulusun giivenlik
kontrollerini, finansal kosullarini ve sézlesmeye uygunlugunu yakindan takip etmek i¢in yeterli bilgi ve tecriibeye
sahip sorumlulari belirler. Bu sorumlular, yilda en az bir defa olmak {izere bu maddede sayilan hususlari i¢eren bir
degerlendirme raporu hazirlar ve iist yonetime sunar.

(2) Disaridan hizmet alimina iliskin kosul, kapsam ve her tiirlii diger tanimlama, dig hizmeti saglayan kurulusca
da imzalanmis olacak sekilde Hizmet S6zlesmelerine baglanir. Kritik olmayan hizmetler, standart s6zlesmeler ile
alinabilir ve bu durumun gerekgesi yazili hale getirilir.

(3) Disaridan hizmet saglayan kuruluslara verilen erisim haklar1 6zel olarak degerlendirilir. Fiziksel veya mantiksal
olabilecek bu erisimler icin risk degerlendirmesi yapilir, gerekiyorsa ek kontroller tesis edilir. Risk
degerlendirmesi yapilirken ihtiya¢ duyulan erigim tiirii, erisilecek verinin hassasiyeti ile erisimin bilgi giivenligi
iizerindeki etkileri dikkate alinir. Erisim haklari, isin gerektirdigi en az yetkiyi igerir ve gerekirse zamana baglt
olarak tanimlanir. Alman hizmetin sonlanmast durumunda ilgili tiim erisim haklar1 iptal edilir.

(4) Faaliyetlerinin tamami1 veya bir boliimii i¢in bulut hizmeti kullanabilir. Platformlar, bulut hizmet saglayicisinin
yurt i¢inde temsilciliginin bulunmasi kosulu ile miisteri emirlerinin eslestigi ortamlar i¢in tiim kayitlar giin sonunda
yurt i¢cindeki sistemlere aktarilmak sartiyla yurt dist bulut hizmeti kullanabilir. Bulut hizmeti alimi1, kullanimi1 ve
yonetimi, disaridan hizmet alimi olarak degerlendirilir.

(5) Disaridan alinan yazilim, donanim, igletim sistemi veya bu bilesenlerin bir ya da birkagimi barindiran
cihaz/sistemlerin, mevcut giivenlik 6nlemlerini asarak erisim saglamak iizere 6zel olarak tasarlanan ve/veya kasith
olarak dahil edilmis bosluklar veya giivenlik agiklarin1 barindirmadigina yonelik taahhiitname; dagitici, tedarikgi
veya lreticiden alinir.

A.4) Ugiincii Sahislarla Bilgi Degisimi:
(1) Kurum personeli olmayan ii¢iincii taraflarin, bilgi sistemlerini kullanma ihtiyaci olmasi durumunda (6r: kurum

dis1 bakim onarim personeli vb.) BGY Yoneticisi, bu kisilerin kurum ile ilgili bilgi giivenligi politikalarindan
haberdar olmalarindan sorumludur. Bu amagla gecici ya da siirekli calisma sozlesmelerinde soézlesme
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imzalanmadan once kararlastirilmis ve onaylanmis giivenlik anlagmalar1 yapilmalidir. Bu kapsamda yapilan
¢aligmalar yazili hale getirilir ve veri aktarimlarina iligkin denetim izi tutulur.

(2) Gerektigi takdirde bakim personelinin politikaya uymasi i¢in siire tahsis edilmelidir.

(3) Gizlilik S6zlesmesi ve Bilgi Glivenliligi s6zlesmesi imzalanacak firma ve kisileri, acil oldugu durumlarda BGY
Yoneticisi normal kosullarda ise BGK Komitesi belirler.

A.5) Kayit Mekanizmasinin Olusturulmasi, Verilerin Biitiinliigii:

(1) Denetim izlerinin biitiinliigiiniin bozulmasiin 6nlenmesi ve herhangi bir bozulma durumunda bunun tespit
edilebilmesi i¢in gerekli teknikler kullanilir. Denetim izlerinin biitiinliigii diizenli olarak gdzden gegirilir ve olagan
dis1 durumlar {ist yonetime raporlanir.

(2) Denetim izlerinin yeterli giivenlik diizeyine sahip ortamlarda korunmasi ve yedeklerinin alinmasi suretiyle,
yasanmas1 muhtemel olumsuzluklar sonrasinda da dngoriilen siire i¢in erisilebilir olmalari temin edilir. Bunun yani
sira, denetim izlerinin alinmasi ve saklanmasinda kullanilan ara¢ veya yontemler gozetim altinda tutulur. Denetim
izi mekanizmasinda bir aksaklik yasandiginda ilgili kisilerin otomatik olarak uyarilmasi saglanir. Denetim izleri
asgari 5 yil saklanir.

(3) Kullanicilar, bilgi sistemleri tizerindeki aktivitelerinin kaydinin tutuldugu konusunda bilgilendirilir.

(4) Denetim izleri siirekli gdzetim altinda tutulur. Olagan dis1 durumlar i¢in otomatik uyart mekanizmasi kurulur
ve ilgililere bildirim yapilir. Bu bildirimlerin her biri iizerinde inceleme yapilir ve sonuglar kayit altina alinir.

(5) Disaridan alinan hizmetler i¢in de bu madde kapsaminda denetim izi tutulmasi ve Kurum tarafindan
erisilebilmesi saglanir.

(6) Denetim izleri merkezi bir kayit yonetim sistemi araciligtyla izlenir ve analiz edilir. Olas1 giivenlik olaylarinin
erken tespiti i¢in korelasyon kurallar1 tanimlanir ve uyar1 mekanizmalar1 olusturulur.

(7) Kritik faaliyetlerin gergeklestigi bilgi sistemlerinin yoneticileri ile bu sistemlere iligkin denetim izlerini ydneten
kisiler ayristirtlir.

(8) Sirket bilgi sistemleri iizerinden gergeklesen islemlerin, kayitlarin ve verilerin biitiinliigiiniin saglanmasina
yonelik gerekli 6nlemleri alir. Biitiinliigii saglamaya yonelik dnlemler verinin iletimi, iglenmesi ve saklanmasi
asamalarinin tamamini kapsayacak sekilde tesis edilir. Bilgi sistemlerine iligkin digsaridan hizmet alinan kuruluslar
nezdinde gerceklesen islemler i¢in de ayni yaklagim gosterilir.

(9) Kiritik islemler, kayitlar ve verilerde meydana gelebilecek bozulmalari saptayacak ve zamaninda gerekli
bildirimleri yapacak teknikler kullanilir.

B. BILGi SISTEMLERI’NIN FiZiKSEL VE CEVRESEL GUVENLIGi:

B.1) Personel Bilgi Giivenligi:

(1) Tim caliganlar, kurumun bilgi giivenligi politikalarina uymakla yiikiimliidiirler. Kullanicilar, politikalara
uygun olmayan davranislari sonucu meydana gelebilecek bilgi sistemleri olaylarindan sorumlu olacaklardir.

(2) Kurum ¢aliganlari, kurum personeli oldugu siirece ve kurumdan ayrilmalart (emeklilik, istifa, vs.) durumlarinda
kurum bilgilerini gizlilik prensibine uygun olarak korumaktan sorumludur.

(3) Isten ayrilan veya kurum iginde gérev degisikligi olan personel igin kullanici hesaplarinin silinmesi, erigim
yetkilerinin degistirilmesi gibi gerekli kontroller hemen yapilmalidir.

(4) Ugiincii sahislar da dahil olmak iizere, Sirketin bilgi sistemlerini kullanmasi gereken her personel igin varlik
ve kaynaklarin dogru kullanim1 da dahil olmak iizere uygun giivenlik politikalar1 ve prosediirleri konusunda gerekli
taahhiitnameler hazirlanmali ve ilgili personele imzalatilmalidir.

(5) Kullanict adr agilmis tiim kurum personeline ve her yeni personel alimi sonrasinda yeni personele farkindalik
egitimi verilmelidir.

B.2) Giivenlik Korumah Bolgeler:

(1) Kritik veya hassas is faaliyetlerini destekledigi belirlenen tiim bilgi teknolojisi araglari, fiziksel erisim kontroli
gerektiren alanlarda bulunmalidir.

(2) Tuim personelin giris yetkisi/izni olmayan alanlara girmemeleri gerektigi unutturulmamalidir.

(3) Giivenli alanlara almacak ziyaretcilere atanmig kurum personeli siirekli eslik etmeli ve ziyaretleri siiresince
giivenli bolgelerde yalniz birakilmamalarina dikkat edilmelidir.

(4) Izin verilmedigi siirece giivenli alanlarda fotograf gekmek, gériintii almak ve ses kaydetmek yasaktir.

(5) Giivenli alanlara izinli personel digindaki tiim kisilerin giris ve ¢ikis saatleri ziyaret defterine kaydedilmelidir.
(6) Destekleyici altyap1 hizmetlerinin, uygun c¢aligma kosullarinin digina ¢ikilmasi halinde, alarm iiretmesi ve
ilgilileri bilgilendirmesi saglanir.

(7) Iklimlendirme kontrolii ile uygun ortam kosullarinda galisma saglanarak, yangin, sel, deprem, patlama ve diger
dogal ya da insan kaynakli felaketlerden kaynaklanan hasara kars1 fiziksel koruma tasarlanir ve uygulanir.
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B.3) Donanimsal Giivenlik:

(1) Bilgi teknolojisi araglarinin, herhangi bir elektrik kesintisinde ¢aligmalarina devam etmeleri i¢in kullanilan
UPS, jenerator gibi gii¢ kaynaklari yilda en az iki defa olmak {izere periyodik olarak iireticinin talimatlarina uygun
bigimde kontrol edilmelidir.

(2) Tim donanimlarin, elverisliligi ve giivenilirligi garanti etmek amaciyla iiretici firmanin talimatlarina uygun
olarak, diizenli periyodlarla bakimlari yapilmalidir. Bakim ve onarim hizmetlerini gergeklestirecek kisilere ¢aligma
oncesi gizlilik sdzlesmesi imzalatilir

(3) Gii¢ kaynaklarimin saglikli sekilde calisabilmesi i¢in gerekli tedariklerin dnceden planlanarak tedarik edilmesi
saglanmalidir.

(4) Diziistii bilgisayar, belge, CD ve tasinabilir bellek gibi tasiabilir kurum varliklarinin korunmasi icin gerekli
onlemlerin alinmasindan envanter sisteminde varlik sahibi olarak kaydedilmis kisi sorumludur. Herhangi bir
kaybolma veya ¢alinma durumunda da hasari karsilayacak kisi varlik sahibidir.

(5) Kurum disina ¢ikarilabilen varliklar kurum disinda ¢alisirken gizlilik prensipleri ve varlik siniflandirmalari géz
oniinde bulundurulmalidir.

(6) Personel, adlarina kayith tagmabilir cihazlarin korunmasindan kurum disina ¢ikildigi durumlarda da
sorumludurlar. Ayrica kendisine ait varliklar (sahsi diziistii bilgisayar, tablet vb) BGY Yoneticisinden habersiz
kurum sistemlerine sokamaz.

(7) Personel, 6nemli varliklarin bulundugu giivenli alanlarda sigara igmemeli, yiyecek ve icecekle giivenli alana
girmemelidir.

C. BILGIi SISTEMLERI’NiN iSLETiM GUVENLIGi:

C.1) isletim Prosediirleri: Kurum ici donanim ve uygulamalarmn isletim prosediirleri hazirlanir. Tiim kritik
isletim prosediirleri yazili olarak bulunur ve ihtiya¢ duyuldugunda siirekli erisilebilen ortamlarda yayinlanir. Yazilt
prosediirler ihtiya¢ duyuldugunda BGY Yoneticisi tarafindan hazirlanir ve BGYS Sorumlusu tarafindan
onaylanarak gecerlilik kazanir. Onayli olmayan isletim prosediirleri gecersiz sayilir.

C.2) Olay Yonetimi: Bilgi giivenligi ihlal olay1 olarak degerlendirilen her durum igin diizeltici 6nleyici faaliyet
formu olusturulur ve yardim masasi ortamina kayit agilir.

C.3) Bilgi Ortami Yonetimi ve Giivenligi:

(1) Islemlerin, prosediirlerin, veri yapilarmin, yetkilendirme islemleri gibi hassas bilgilerin bulundugu sistem
dokiimantasyonu, yetkisiz kisilerin erisimini engellemek amaciyla giivenli ortamlarda bulundurulmali, gerekli
olmadig: siirece bilgi varliklar yetkisiz kisilerle paylasilmamalidir.

(2) Bilgi varliklarinin dagitimi veya nakli sirasinda uygun giivenlik tedbirlerinin alinmasina dikkat edilmeli,
tasinabilir ortamdaki bilgi artik kullanilmayacaksa silinmelidir.

(3) Web sitesi, ¢evresel bilgi sistemi ve diger yollarla Internet {izerinde bulunan halka acik kurum bilgilerinin
izinsiz olarak degistirilmesine, eklenmesine veya silinmesine karsi gerekli koruma oOnlemleri alinmali ve
yetkilendirmeler yapilmalidir.

(4) Disaridan yardim alinacak iigiincii sahis firmalari ve dis kaynakli calisma personeline gerektigi takdirde gecici
yetkileri bulunan kullanict hesaplari tanimlanmalidir. Bu hesaplar ¢alisma biter bitmez devreden ¢ikarilmalidir.
(5) Giivenlik agiklarina iligkin yayinlanan yamalarin uygulanmasi degerlendirilerek, uygulanmasina karar verilen
yamalarla ilgili olarak BGY'S Sorumlusuna diizenli rapor verilir.

D. SISTEM PLANLAMASI VE GENIiSLETMESI:

(1) Kritik bilgi sistemleri, hizmet seviyelerine uygun performansta ¢aligmasi i¢in siirekli gdzetim altinda tutulur,
sistemlerin her biri i¢in esik degerler belirlenir ve bu degerlerin asilmas1 durumunda ilgili kisilere otomatik bildirim
gonderilmesi saglanir.

(2) Varlik envanterinde kaydi bulunan her tiirlii varlik faaliyetlerdeki olas1 biiyiime, kullanic sayisindaki artis ve
benzeri durumlar dikkate alinarak bilgi sistemlerinin beklenen performans diizeyinde ¢aligabilmesi igin kapasite
planlamasi yapilir. Beklenen performans degerinin altina diisiildiigli durumlarda kok sebep arastirilir ve gerekli
iyilestirici faaliyetler gergeklestirilir.
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IV. DORDUNCU BOLUM:

A. TEKNIiK GUVENLIK iLKELERI:

A.1) Bilgi Giivenligi ihlali Onlemleri:

(1) Kurum, biinyesinde gerceklesen her tiirlii bilgi giivenligi ihlalinin veya bilgi sistemlerine iligkin tespit edilen
giivenlik aciklarinin ydnetilmesini saglayacak kontrolleri tesis eder ve bu kapsamda tiim personel, rol ve
sorumluluklart hakkinda bilgilendirilir. Gergeklesen ihlal veya tespit edilen giivenlik acig1 miimkiin olan en kisa
stirede kayda alinir ve gerekli iglemler yapilir.

(2) Bilgi giivenligi ihlal olaylarmin veya giivenlik agiklarinin degerlendirilmesi igin kriterler belirlenir.
Bu kriterler asgari olarak kritik operasyonlarin ve hizmetlerin olasi kesinti siiresi, veri sizintist kapsaminda ¢alinan
kayit veya etkilenen hesap sayisi, etkilenen kullanici sayisi, kesinti siiresince ve ileriye doniik toplam gelir kaybi,
ihlal edilen hizmet seviyesi anlagsmalarinin orani 6lgiitlerini igerir ve bu siire¢ yazili hale getirilir.

(3) Bilgi giivenligi ihlal olaylarina miidahale plani hazirlanir ve iist yonetim tarafindan onaylanir.

(4)Yasanan olayin, kritik operasyonlar1 kesintiye ugratacak veya veri sizintisiyla sonuglanacak potansiyelde
belirlenmesi durumunda derhal Kurul, miisteriler ve ilgili diger kurumlar bilgilendirilir.

(5) Olay sonrasi, olaya iliskin alinan kararlar, olayimn etkiledigi bilgi sistemleri ve is siirecleri, olaya cevaben
gerceklestirilen tiim iglemler, olayin kok sebebi, gorev alan kisiler, harcanan zaman, maliyet ve isgiicii miktar1
kayda alinarak siber olay miidahale raporu hazirlanir ve iist yonetime iletilir. Olaydan kritik sistemler veya hassas
verilerin etkilenmesi durumunda hazirlanan rapor derhal Kurula iletilir.

(6) Olay miidahale siireciyle ilgili personelin yetkinlik, deneyim ve bilgisinin egitim programlari ile artirilmasi
saglanir.

(7) Sektorel SOME tarafindan, Kurumsal SOME kurulmasina karar verilirse, bilgi giivenligi ihlallerine iliskin
gerceklestirilen faaliyetlere yonelik yillik olarak SOME Rehberinde belirtilen Kurumsal SOME Faaliyet Raporu
diizenlenir, iist yonetime raporlanir. Kurumsal SOME {iyelerinin iletisim bilgileri USOM tarafindan belirlenen
yontem ile USOM’a bildirilir ve giincelligi saglanir.

A.2) Kimlik Yénetimi ilkeleri:

(1) Bilgi sistemleri iizerinden gerceklesen islemler i¢in, bilgi varliginin giivenlik sinifina uygun kimlik dogrulama
yontemleri belirlenir ve uygulanir.

(2) Kimlik dogrulama yontemi, kullanicilarin bilgi sistemlerine dahil olmalarindan, iglemlerini tamamlayip
sistemden ayrilmalarina kadar gececek tiim stireci kapsayacak sekilde uygulanir.

(3) Kimlik dogrulama bilgisinin oturumun basindan sonuna kadar dogru olmasin1 garanti edecek gerekli dnlemler
alinir.

A.3) Veri Gizliligi Tlkeleri:

(1) Kurum, bilgi sistemleri faaliyetleri kapsaminda gerceklesen islemlerin ve bu islemler kapsaminda iletilen,
islenen ve saklanan verilerin gizliligini saglayacak onlemleri alir.

(2) Bilgi sistemleri araciligtyla edindigi veya sakladigi kisisel verilerin gizliligini saglamaya yonelik kontrolleri
tesis eder ve bunlarin gerektirdigi onlemleri alir.

(3) Saklama siiresi sona eren verilerin bulunduklar: tiim ortamlardan giivenli ve geri dondiiriilemez sekilde
silinmesi saglanir ve yapilan islemler kaydedilir.

(4) Kurum, kisisel verilerin korunmasi ve iglenmesine yonelik gerekli tedbirleri alir. Bu maddede yer almayan
durumlarda 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ilgili diger mevzuat hiikiimleri uygulanir.

A.4) Viriis ve Zararh Yazilimlara Karsi Korunma ilkeleri:

(1) Kurum, genelinde kotii niyetli yazilimlara kars1 gerekli korunma 6nlemleri alinmakta ve altyap1 yeni tehditlere
kars1 siirekli olarak gdzden gegirilip giincellenmektedir.

(2) Kurum bilgisayar agina bagli olarak ¢alisan bilgisayarlara anti-viriis programinin yiiklenmesi zorunludur. Eger
personelin bilgisayarinda bu yazilim yok ise ya da giincelligini yitirmis ise bunu ilgili birime bildirmekle
yikiimliidiir.

(3) Anti virlis programi, kullanicilarin kisisel bilgisayarina onceden tanimlanmis standart yapilandirma
degistirilemeyecek sekilde kurulur. Bu yapilandirmanin, bilgisayar1 kullanan personel tarafindan degistirilmesi
yasaktir.

(4) Bilgisayar Virisleri karmagik ve gelismis olabileceginden, personelin bunlari uzman yardimi olmadan, yok
etmeye calismamasi gerekir. Eger personel viriisten sliphelenirse, hemen ilgili bilgisayar1 kullanmay1 birakmali,
tlim iletisim aglartyla baglantiy1 kesmeli ve ilgili birime haber vermelidir. Eger siiphelenilen viris, bilgilere ve
yazilima zarar vermeye baslarsa, personel hemen bilgisayar1 kapatmalidir ve miidahale yapilmasini beklemelidir.
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(5) Masaiistii, diziistii ve sunucu sistemler, taginabilir bir ortam veya harici cihaz takildiginda otomatik olarak
igerigi oynatmayacak sekilde yapilandirilir ve zararli yazilim engelleme araglari bu tiir cihazlar takildiginda
otomatik olarak bu cihazlari tarayacak sekilde ayarlanir.

(6) BGY Yoneticisi viriis istilast ve sistem arizalari gibi acil durumlari kontrol altina alabilmek i¢in 6zel kullanici
dosyalarini inceleme yetkisine sahiptir. Buna dahil olan kullanici(lar) bilgilendirilme yapildiktan sonra
incelenecektir.

(7) Ozel yazilimlarla paylasim alanlarina yapilan baglantilar kullanict ad1 ve sifre korumali olmali paylasim alam
iizerindeki her tiirli hareket kayit altina alinmalidir. Paylagim alanina 6zel erisimler icin destek ortamina kayit
acilmali ve BGY Yoneticisi onay1 alinmalidir.

(8) Gerekli goriilen ek donlemler BGK Komitesi toplantisinda tartigildiktan ve gerekli testleri yapildiktan sonra
sisteme entegre edilmelidir. Ancak, kullanicilar 6nlemlere giivenerek sistemi savunmasiz birakacak bicimde
hareket etmemelidir.

A.S) Kullama Bilgi Giivenligi Egitimi:

(1) Kurum personeline asgari olarak bilgi giivenligi politikasindan, kullanicilarin uymasi gereken kurallardan,
giivenlik olay1 ihlallerinde nelerin yapilmasi gerektiginden, bahsedilen egitimler verilir. Bu egitimlerde bilgi
giivenligi gereksinimleri, riskler ve giincel tehditler konusunda bilgi diizeyini artirmaya ydnelik egitimlerin rol ve
sorumluluklarma uygun sekilde yilda en az bir kez verilmesi amaglanir.

(2) Yazilim gelistirme siireclerinde gdrev alan personele giivenli yazilim gelistirme konusunda kullanmakta
olduklar1 programlar ve genel sistem yapisti ile ilgili bilgilerden egitim, olay miidahale siireciyle ilgili personelin
ise yetkinlik, deneyim ve bilgisinin egitim programlari ile artirilmast i¢in egitim almasi saglanir.

(3) Yapilacak her tiirlii degisiklik i¢in; degisikligin sebebini, kapsamini, etkisini, igerdigi riskleri, beklenen
faydasini, degisikligi yapacak kisileri, maliyetini, gerekli test ve egitim faaliyetlerini tanimlayan kayitlarin
olugturulmasi ve bilgi sistemleri siireklilik planinin gelistirilmesi ve isletilmesinde gorev alacak kisiler ile rol ve
sorumluluklari belirlenerek ilgili egitimleri almalar1 ve bu egitimlere ilgili personel ve BGY Y dneticisinin katilimi
saglanir.

B. TEKNIK GUVENLIK POLITiIKALARI:

B.1) Kullanic1 Parola Politikasi:

(1)Tim kullanicilar etki alanma dahil olan donanimlarinda Kurumumuz tarafindan saglanan hizmetlerden
faydalanmak i¢in sisteme giris yapmalidir. Tiim kullanicilarin kullanici-kimligi (USER-ID varsa e-anahtari) ve
sadece kullanicinin bildigi sifre ile kimlik dogrulamasinin yapilmasi zorunludur.

(2) Her kullanici, kendine ait hesab1 kullanarak iglemlerini yiiriitiir. Kullanicilar kendi hesaplarinin giivenligini,
sifrelerini saklayarak, baskalarinin kendi hesabini kullanmasina izin vermeyerek ve gerektiginde oturum kilitleme
gibi 6zellikleri kullanarak korumakla ylikiimlidiirler.

(3) Kullaniciya verilen ilk sifre veya sifresini unuttugu zaman verilen sifreler “gegici sifre” olarak diisiintilmeli ve
ilk oturum agiliginda hemen degistirilmelidir.

(4) Kullanicilarin sifreleri en az 8 karakterli, biiylik harf, kiiglik harf, noktalama isareti ve rakam 6zelliklerinden
en az Uciinil iceren karmagik sifrelerden belirlenmeli, maskelenmis olmali ve gegerlilik siiresi 60 giin siire
olmalidir.

(5) Kurum personeli sahsi sifrelerini ve var ise e-anahtarini 6zel kontrol altinda tutmali, sifrelerini sistem yOneticisi
de dahil olmak tizere hi¢ kimseyle paylasmamalidir.

(6) Kullanicilar, Kurum servisleri i¢in kullandiklari sifreleri, Internet lizerinde baska amaglar igin (6rnegin tartigma
gruplarina tyelik, gmail gibi bedava e-posta hesaplart vb) kullanmamalidir.

(7)Sifreler, dosya, otomatik komut dosyasi (log-in script), yazilim makrosu, erisim kontrolii olmayan bilgisayarlar
ve yetkisiz personelin fark edebilecegi yerlere (kagit iizerine yazarak bilgisayarin yanma birakmak gibi)
yazilmamalidir.

(8) Kullanicilar, bilgisayarlarmi kilitlemeden kullanilir durumda birakmamalidirlar.

(9) Kullanicilarin basarisiz kimlik dogrulama girisimlerinde bulunarak, belirli sayida art arda basarisiz kimlik
dogrulama girigimi durumunda ilgili kullanici erisiminin engellenmesi ve girisimde bulunan kisiye sistem veya
kullaniciya iliskin bilgi verilmemesi saglanir.

(10)Kullanicilar, kullanmaya kisa siireli ara verdikleri bilgisayarlari parola korumali ekran koruyucu gibi 6zellikler
kullanarak giivenlik altina almakla yiikiimliidiirler. Sistem tarafinda da kullanilmayan bilgisayarlarin 5 dk. siirede
ekran kilitlenmesine otomatik gecisi saglanmaktadir.

(11) Etki alan1 denetgileri kullanicilarin belirtilen siirelerde sifrelerini degistirmeye zorlanmalidir.
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B.2) Tasmabilir Cihazlar Kullanim Politikasi:

(1)Tasmabilir cihazlar; kurum bilgisi tasiyan her tiirlii diziistii bilgisayar, akilli telefon, CD, USB disk, teyp,
tasinabilir sabit disk, yazili raporlar gibi veri saklayabilecek ortamlari tanimlamaktadir.

(2)Tasnabilir cihazlardaki bilgilerin iigiincii taraflarla paylagiminda da gerektigi kadar bilgi verme prensibi goz
6niinde bulundurulmalidur.

(3)Kurum disina g¢ikarilabilen varliklar kurum disinda c¢aligirken gizlilik prensipleri ve varlik siniflandirmalari géz
ontinde bulundurulmali ve bilgi varliklarmin disar1 ¢ikarilabilmesine varlik smiflandirmast sonucuna uygun
oldugu takdirde izin verilmelidir.

(4)Diziistii bilgisayar, belge, CD gibi tasinabilir kurum varliklarimin korunmasi ic¢in gerekli &nlemlerin
alinmasindan envanter sisteminde varlik sahibi olarak kaydedilmis kisi sorumludur.

(5)Diziistii bilgisayarlarda viriis taramalar1 en az iki haftada bir kez yapilmali, viriis glincellemeleri ¢evrimdist
olarak kurum bilgi sistemleri tizerinden gergeklestirilmelidir.

(6)Personelin kullanim1 igin tahsis edilmis olan diziistii bilgisayar, mobil cihazlar, tablet vb. sadece
yetkilendirilmig personel tarafindan ve verilis amaglart dogrultusunda kullanilmalidir.

(7)Kurum bilgi sistemleri kapsaminda tretilen her tiirli bilginin USB Bellek, CD vb ortamlarda saklanmasi
kesinlikle yasaktir. Boyle bir durum gerekliliginde BGY Y 6neticisinin onayinin alinmasi zorunludur.

(8) Mobil uygulamalarin, giivenlik giincellemelerini kullanicilara otomatik olarak bildirmesi saglanir. Kritik
giivenlik giincellemelerinin yapilmasi i¢in kullanicilar zorlanir ve uygulamanin eski siiriimleri devre dig1 birakilir.
(9) Mobil uygulamalarin ¢alistiklart cihaza 6zgii glivenlik gereksinimlerine uygunlugu saglanir. Bu uygulamalar
yalnizca gerekli cihaz izinlerini talep eder ve kullanicilarin onayi alinarak en az izinle ¢alistirilir.

(10) Mobil uygulamalarda ayn1 kullanici hesabiyla birden fazla cihazda es zamanli oturum ac¢ilmasi engellenir.
(11) Miisteri kullanimina sunulan mobil uygulamalarin cihaz tanima 6zelligine sahip olmasi saglanir.

(12) Mobil uygulamalarin ¢aligtig1 cihazlardaki hassas verilerin giivenligini saglamak ve bu cihazlarin isletim
sistemi yaziliminin kirilmasi veya degistirilmesi gibi hallerden kaynaklanacak risklerin azaltilmas: amaciyla giiniin
teknolojisine uygun kontroller tesis edilir.

(13)Mobil uygulama kontroliinde olmay1p cihaz iireticisi kontroliinde olan parola, PIN ya da biyometrik veriler,
miisterinin bildigi ya da biyometrik karakteristigi olan unsurlar olarak kabul edilmez.

B.3) Sosyal Medya Kullamim Politikasi:

(1) Kurum ¢alisanlar1 kendisinin ve Kurum mobil cihazlari ve bilgisayarlari ile kuruma ait herhangi bir dokiiman,
belge, fotograf ve benzeri bir paylasim yapilmasi yasaktir.

(2)Kurumun bilgisayar ve iletisim sistemleri, personelin s6z 6zgilirligii hakki igin kullanilmamalidir. Aksi
davranislar resmi sorusturmaya yol agar.

B.4) internet ve E-Posta Kullanim Politikalar:

(1) Kurum internet sistemi yalnizca is faaliyetlerini destekleyecek sekilde kullanilmalidir. Internet kullaniminda;
Kisisel kullanimda, gérev amagl kullanilabilecek kaynaklar az miktarda kullaniliyorsa, Caliganlarin verimliligini
engellemiyorsa, Herhangi bir is faaliyetini aksatmiyorsa, Kullanicilarin bazi kigisel iglerini daha hizli yerine
getirmesini sagliyorsa, kullanima izin verilebilir.

(2) Kullanicilarin Internet kullanim yogunlugu diger kullanicilarin Internet’e ulasimlarini engelleyecek sekilde
olmamalidir. Giivenlik yoneticileri, sistem yoneticileri ve bilgisayar operatorleri gibi sistem bakim-idame iglerini
yiiriiten personele ayricaliklar taniabilir.

(3) Internet kullanimu, i¢erik kontrolciileri ve viriis tespit sistemleri kullanilarak sinirlandirilmaktadir. Kullanicilar,
bu kontrollerin yapildigini bilerek Internet’i kullanmali, giivenlik amaciyla konulan onlemleri devre dist
birakmaya c¢alismamalidir.

(4) Calisanlar kendi kullanimlarina kayitli olanlardan baska e-posta / iletisim agi / uygulama hesaplarini
kullanamazlar.

(5) Elektronik mesajlarda veya gondermelerde ihtiva edilen kullanici adi, elektronik posta adresi, organizasyonel
baglant1 ve ilgili bilgi, mesaj1 yazan kisiyi yansitmalidir.

(6) Kuruma ait elektronik haberlesmenin, kisiye 6zel olacagini garanti edemez. Personel elektronik haberlesmenin,
teknolojiye bagl olarak, bagkalari tarafindan aktarilabileceginin, engellenebileceginin, yaziya dokiilebileceginin
ve depolanabileceginin farkinda olmalidir.

(7) Elektronik haberlesmenin igeriginin diizenli olarak izlenmesi sirket politikasinin bir parcasi degildir. Ancak
stiphelenilen mesajlarin incelenme hakkina ve yetkisine sahiptir. Bununla birlikte Internet {izerinden yapilan
elektronik haberlegmenin igerigi izlenebilir ve elektronik haberlesme sistemlerinin kullanimi islevsel, bakim, teftis,
glivenlik, aragtirma faaliyetlerini desteklemek i¢in izlenebilir.

(8) Genellikle kabul edilen is uygulamalarma uyumlu olarak, kurumun elektronik haberlesme ile ilgili istatistiksel
bilgiler toplama hakkina sahiptir. Bu bilgileri kullanarak teknik bu sistemlerin devam eden giivenirliligini ve
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kullanilabilirligini emniyet altina almak i¢in izlenebilmektedir. Bu yilizden personel, sirket tarafindan konulan
kisitlamalara bagli olarak Internet’ten kullanilan kaynaklar agisindan adin1 gizleme sansina sahip degildir.

(9) Personel, igiincii sahislarla ilgili elektronik mesajlarda kiifiirlii, ayip veya kiigiiltiicii ifadeler kullanmamalidir.
Bu tip ifadeler saka yaparken bile kisisel iftira gibi yasal sorunlar yaratabilir.

(10) Kurum e-posta sunucusuna gelen mesajlar spam tarayicisindan gegirildikten sonra kullanicilara
ulastirilmaktadir, ancak yine de kullanicilar, e-posta vasitasiyla bulasabilecek viriis gibi zararli icerikten korunmak
amaciyla, tamimadigi kisilerden gelen ve siipheli eklentiler igerdigi goriilen mesajlar1 gerekmedigi siirece
acmamalidir.

(11) Kullanicilar her tiirlii bilgi giivenlik alarmlarini, ikazlarini, siipheli ihlalleri ve bunun gibi olaylar1 derhal Bilgi
Giivenligi Thlal Olay1 Bildirim ve Yénetim Talimatina uygun olarak rapor etmekle sorumludurlar. Kullanicilarin,
diger kullanicilara ister kurum i¢inde olsun ister kurum disinda olsun, sirket e-mail adreslerini kullanarak kurum
haberlesme bilgileri harici gonderimler i¢in Kurum, sistemlerinden faydalanmalari yasaklanmuistir.

(12) Elektronik posta sistemleri 6nemli bilgilerin arsiv depolamasina uygun degildir. Depolanmis Onemli
elektronik posta mesajlari sistem yoneticileri tarafindan periyodik olarak silinebilir, kullanicilar tarafindan kaza
ile silinebilir ve sistem problemleri meydana geldiginde kaybolabilir.

(13) Uzun siireli saklanmasi1 gerekli olmayan mesajlar periyodik olarak kullanicilar tarafindan kisisel elektronik
mesaj saklama alanlarindan silinmelidir. Belirli bir siire¢ten sonra ¢ok kullanicili sistemlerde saklanan elektronik
mesajlar otomatik olarak sistem yonetim personeli tarafindan silinecektir. Bu, az olan saklama alanini ¢gogaltmakla
kalmayip, kayit yonetimini ve ilgili faaliyetleri de kolaylastiracaktir.

(14) Kurum bilgisayarlarina veya aglarina gonderilen her tiirlii bilgiyi sansiir etme yetkisini sakli tutar. Kurum sug
veya kanunsuz olmast muhtemel olarak goriilen her tiirlii malzemeyi kendi bilgi sistemlerinden ¢ikarma hakkini
ve bununla ilgili resmi islem baglatma hakkini sakli tutar.

C. BILGIi SISTEMLERI EDiNiMi, GELIiSTIRILMESI VE BAKIMI:

(1) Kurum i¢inde gelistirilecek, degistirilecek veya disaridan hizmet alimiyla temin edilecek bilgi sistemlerinin
fonksiyonel gereksinimleri ile tasarim, gelistirme ve test asamalarinin her biri i¢in teknik ve gilivenlik
gereksinimleri yazili hale getirilir.

(2) Bilgi sistemlerinde yapilacak dnemli giincellemelerin veya degisikliklerin is siireglerini aksatmamasi ve bilgi
giivenligi riski olusturmamasi igin giincelleme veya degisikliklere iliskin planlama, test ve uygulama adimlari
detayli olarak ele alinir.

(3) Yazilim gelistirme siireglerinde gorev alan personelin giivenli yazilim gelistirme konusunda egitim almasi
saglanir.

(4) Gelistirme, test ve gercek ortamlar yetkisiz erisim ve degisim riskine kars1 birbirinden ayrilir. Test ortamindaki
veriler, miigteri bilgilerini igermeyecek ve gergek ortamdaki islemlerle uyumlu olacak sekilde belirlenir.

(5) Bilgi sistemleri ger¢ek ortamda kullanima alinmadan 6nce kabul kriterleri belirlenir, hazirlanacak bir plana
gore fonksiyonel, teknik ve giivenlik gereksinimleri testlerine tabi tutulur, gergek ortama alinmasi onay siirecine
baglanir. Kritik uygulamalar gergek ortama alinmadan 6nce giivenlik testlerinden gegirilir, tespit edilen bulgular
giderilir.

(6) Uygulama gelistiricilerin zorunlu olmadikga gergek ortama erigimleri engellenir. Gerekmesi durumunda, bilgi
gilivenligi sorumlusunun onayi1 alinarak ve yapilan tiim islemlerin denetim izleri tutularak kisith siireyle erisim
saglanir.

D. iS SUREKLILiGi YONETIiMi:

(1) Bilgi sistemleri siireklilik planinin gelistirilmesi ve isletilmesinde gorev alacak kisiler ile rol ve sorumluluklar
belirlenerek ilgili egitimleri almalari saglanir. Planin devreye alinmasi kararini verecek kisi ve durumlar yazili hale
getirilir. Bilgi sistemleri siireklilik plani {ist yonetim tarafindan onaylanir. Planin sadece ilgili kisiler tarafindan
erisilebilir olmasi ve giincel fiziksel kopyalarinin gereken yerlerde bulundurulmasi saglanir.

(2) Planda yer alan siireglerin her biri i¢gin kabul edilebilir kesinti siireleri ile kabul edilebilir azami veri kayb1
degerleri belirlenir. Bu ger¢evede hizmetlerin tekrar kullanima agilmasini saglayacak alternatifli kurtarma siire¢
ve prosediirleri tesis edilir ve gerekli 6nlemler alinir.

(3) Bilgi sistemlerinden kaynaklanabilecek kesintilere, islem performansini diisiirecek veya is siirekliligini
aksatacak durumlara kars1 gerekli onlemler alinir.

(4) Bilgi sistemlerinin siirekliligini saglamak amaciyla, risk degerlendirmesi, risk azaltma ve risk izleme
faaliyetleri gergeklestirilir.

(5) Plan, is siireclerini veya bilgi sistemlerini etkileyecek degisikliklerden sonra veya yilda en az bir kez gézden
gecirilerek glincellenir. Planin etkinligini ve giincelligini temin etmek tizere testler yapilir, testlere varsa disaridan
hizmet alinan kuruluslar da dahil edilir ve test sonuglari iist yonetime raporlanir. Testler her y1l tekrarlanir.

(6) Bilgi sistemleri, is siirekliligi planindaki dnceliklere uygun olarak yedeklenir ve yedekten geri doniilmesi igin
gerekli siiregler bilgi sistemleri siirekliligi planina ve testine dahil edilir. Bu kapsamda yedekleme ¢izelgesi
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hazirlanir, iist ydnetime onaylatilir ve giincelligi saglanir. Yedeklerin en az bir kopyasi farkli cografi bir konumda
saklanir. Yedeklerin giivenligine iliskin gerekli 6nlemler alinr.

(7) Yilda en az bir defa asgari olarak kritik sistemlerin yedekten geri donme testi gergeklestirilir ve teste
katilanlarin bilgisi, tarih, testin detaylar1 ve sonuglar1 kayit altina alinir. Alinan yedeklerin yasal saklama siiresi
boyunca geri dondiiriilebilir olmasi saglanir.

(8) Kurum faaliyetlerini is siirekliligi planinda belirledigi kabul edilebilir kesinti siireleri ve azami veri kayb1
degerleri dahilinde siirdiirmesini saglayacak sekilde bilgi sistemlerinde gerekli altyapiy1 kurar.

(9) Sirket bilgi giivenligi politikasinin, bilgi sistemleri siireklilik planinin, bilgi varliklar1 envanteri ile is stirekliligi
ve giivenligi agisindan 6nem arz eden diger dokiimanlarmn giincel siiriimlerini ve bilgi sistemleri yonetimine iligkin
parolalarimi giivenli ortamlarda saklar.

E. UYUM SURECI:

(1) Kurumca uygulanan bilgi giivenligi politikasi, yiiriirliikteki tiim kanunlarla uyumlu olmak zorundadir.

(2) Kurumda kullanilmakta olan tiim yazilimlarin lisans s6zlesmeleri olmak zorundadir. Lisanssiz {iriinlerin kurum
varliklarinda kullanilmasi yasaktir.

(3) Herhangi bir bilisim sucu isledigi saptanan personel, yasalara uygun olarak cezai islem gortir.

(4) Bilisim suglar1 kapsami yasalar takip edilmeli, yasal diizenlemelerde bilgi giivenligi politikasini etkileyen bir
degisiklik belirtildiginde, politika giincellenmelidir.

(5) Bilgi giivenligi olay1 i¢in kanit olusturabilecek herhangi bir veri, yetkililer gelene kadar degisime ugramayacak
ve kanit 6zelligini kaybetmeyecek sekilde saklanmalidir.

F. YORURLUK VE YONETIMIN ONAYT:

Isbu Bilgi Giivenligi Politikas1 31.12.2025 tarihli Yénetim Kurulu karar1 ile onaylanir ve Teblig’deki uyum siiresi
gozetilerek yiirtirliige girer.

Bilgi Giivenligi Politikasinda herhangi bir degisiklik gerektiginde, degisiklik yapilan hususlar Yonetim Kurulu
onayindan gectikten sonra gegerlilik kazanir. Onaylanan Bilgi Giivenligi Politikasi tiim ¢alisanlarina ve konu ile
ilgili olanlara duyurulur.

G. CALISANIN/ ILGILININ ONAYI:

Ustte yazan maddeleri okudum, anladim ve kabul ediyorum.
( Litfen bu ifadeyi el yazisiyla yazip imzalayiniz.)
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